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EDITORIAL

PERVASIVE COMPUTING

Die Posthumanisten sehen die Schwéache der Menschen in ihrer Sterblichkeit. Sie haben
einenTraum: die Unsterblichkeit. Nach Auffassung des Robotik-Professors Hans Moravec
der Carnegie-Mellon-Universitét in Pittsburgh — dem die sterbliche Biomasse ein Grauel
sein soll — werden die Menschen ihr Schicksal Biologie bald unterwerfen: Noch in diesem
Jahrhundertsoll eine Scan-Technik vorliegen, die es ermdglicht, biologische Gehirninhalte
auf Computer-Festplatten herunterzuladen, nach Belieben zu kopieren oder umzupro-
grammieren. Endprodukt wéare ein Humanoid, eine Datensammlung, die das biologische
Leben des Menschen tliberdauert. Eine brandneue Spezies entstiinde.

Kevin Marwick, Professor am Cybernetics Department der britischen Reading Universitat
pflanzte sich im Selbstversuch einen Siliziumchip ein, der es ihm ermoglicht, durch seine
Gehirnstrome mit einem Computer in Verbindung zu treten. Die Schnittstelle Mensch/
Computer scheint zu funktionieren, Marwick jedenfalls hat sich als ersten ,,Cyborg”’ be-
zeichnet.

Ganz so schnell und pervasiv, wie es sich die Posthumanisten ertraumen, geht die Ent-
wicklung der Informations- und Kommunikationstechnologien wohl doch nicht voran.
Vorerst ist real die Rede von ,smarten Dingen”: Mikroprozessoren, die kleinste Sensoren
enthalten, werden in Alltagsgegenstande eingebaut. Sie sind untereinander vernetzt und
allgegenwairtig. Man nennt sie dann , intelligent”

Die Entfaltungsmaoglichkeiten des Pervasive Computing und die Auswirkungen auf
Gesundheit und Umwelt wurden in einer Studie des Zentrums flir Technologiefolgen-
Abschéatzung erarbeitet (www.ta-swiss.ch). Zudem flihrte die Stiftung Risiko-Dialog einen
Stakeholder-Dialog durch, an dem auch die Arztinnen und Arzte fiir Umweltschutz — ver-
treten durch Zentralvorstandsmitglied Regula Gysler — teilnahmen. Die Texte in diesem
Oekoskop sind Arbeitspapiere? aus diesem Dialog. Sie beleuchten diverse Aspekte des
Pervasive Computing und werfen interessante Fragen auf.

Rita Moll

1 Der Begriff Cyborg bezeichnet einen Menschen, der aus biologischen und kinstlichen Teilen besteht (cybernetic organism)
2 die Texte stltzen sich auf Literatur aus:

Institut flr Pervasive Computing ETH ZH, Prof. Dr. Friedemann Mattern

Institut fr Technolgiemanagement Universitat St. Gallen, Prof. Dr. Elgar Fleisch

TA-Swiss-Studie zum Thema Pervasive Computing, Projektleiter Lorenz Hilty
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KONFLIKTPOTENTIAL

TECHNOLOGIETREND PERVASIVE COMPUTING BIRGT OFFENTLICHES

KONFLIKTPOTENZIAL

Katrin Meier, Stiftung Risiko-Dialog, St.Gallen

Die Funktechnologie RFID (Radio Frequency Ildentification) hinterlasst Spuren in den Schlagzeilen: lhre
rascheVerbreitung erregt ebenso die mediale Aufmerksamkeit wie die Besorgnis, die sie in der Bevolkerung
weckt. RFID ist eine der Technologien hin zum so genannten Pervasive Computing - einer Entwicklung in
der Informations- und Kommunikationstechnologie, die kontrovers diskutiert wird.

Autos, die bei Gefahrenautomatisch bremsen. Kleider,
die Koérperfunktionen messen und bei Unregelmassig-
keiten sogleich den Arzt oder die Arztin informieren.
Lebensmittelverpackungen, die den Transportweg von
der Produktion bis zu den Konsumentinnen aufzeich-
nen. Dies sind haufig Beispiele, um den Trend zum so
genannten Pervasive Computing zu illustrieren.

Unauffallig in Alltagsgegenstanden

Entwicklungen in der Mikroelektronik, der Kommuni-
kations- und Sensortechnologie sowie den Materialwis-
senschaften treiben denTrend voran: Computertechnik
wird allgegenwartiger - den Alltag durchdringend
(pervasive) - und zugleich unauffalliger. Im Zuge dieser
Entwicklung wird der Computer als sichtbares Gerat,
wie es der PC ist, mehr und mehr verschwinden. Er
wird abgeldst durch eine Vielzahl kleinster Prozessoren
und Sensoren, die sich an und in Gegenstanden oder
Personen befinden und oft drahtlos miteinander Daten
austauschen kénnen.

Charakteristisch fir Pervasive Computing ist, dass:

® die Prozessoren und Sensoren unauffallig ein-
gebettet sind in Gegenstande wie Kleider,
Burotische oder Autos

) die kleinsten Computer, insbesondere durch
Sensoren, etwas Uber die sie umgebenden
Objekte wissen

® sie sich mit anderen Informationsverarbei-
tungssystemen vernetzen und Daten aus-
tauschen kdnnen

) auf diese Weise mehrere ,,smarte” Dinge ein
verteiltes System bilden, auf dem unterschiedli-
che Anwendungen ablaufen kénnen

Diese Entwicklung beruht nicht auf einer einzigen,
sondern auf einer Vielzahl von bestehenden und neuen
Technologien, die dereinst in zahlreiche Anwendungen
einfliessen sollen.

Effizienzgewinne

Die Chancen, die in diesem Technologietrend gese-
hen werden, sind zahlreich. Man verspricht sich mehr
Effizienz, beispielsweise in der Logistik: RFID-Etiketten
auf Lagerpaletten konnen Lieferung, Handhabung und
Lagerung beschleunigen, wenn die Waren nicht mehr
manuell mit Strichcode-Lesegeraten zu erfassen sind.
Erwartet wird auch mehr Sicherheit, zum Beispiel im
Strassenverkehr: Es werden Autos entwickelt, die nach-
fahrende Wagen vor Unféllen oder Baustellen warnen.
Als zukunftstrachtig gelten zudem Anwendungen in der
Medizin: ,Personal Health Monitoring”-Systeme etwa
sollen Uber smarte Kleidungsstiicke mit eingewobenen
Sensoren und Ubertragungstechnologien Kérperfunktio-
nen Uberwachen und ein individuelles Gesundheitsmo-
nitoring ermaoglichen.

Privacyverluste

Zugleich werden Beflrchtungen laut: Zusatzliche
Strahlungsquellen, mehr elektronischer Abfall und
vor allem die zunehmende Quantitat und Qualitat von
Daten werden als problematisch betrachtet. Beispiels-
weise werden Menschen durch GPS immer besser
lokalisier- und aufsptrbar: Derzeit werden Black Boxes
entwickelt, welche die Routen und das Fahrverhalten
von Autofahrer-Innenaufzeichnen. Verbreiten sich solche
Aufzeichnungs- und Uberwachungssysteme im Alltag
konnen sich die Einzelnen immer weniger in die Ano-
nymitat zurtckziehen. Immer mehr Daten Uber Dinge
und Personen werden aufgezeichnet. Waren und ihre
Transportwege, Menschen und ihre Verhaltensweisen
werden immer genauer rlckverfolgbar. Das wirft Fragen
danach auf, welche Daten in welcher Form aufgezeich-
net werden sollen, inwiefern Individuen ihre digitalen
Identitaten beeinflussen konnen sollen etc.
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Gegenseitige Verdachtigungen

.Das Ausspionieren der Kunden geht in eine neue Di-
mension’ hiess es denn auch auf einem der Transparen-
te des Vereins zur Forderung des offentlichen bewegten
und unbewegten Datenverkehrs e.V. (FoeBuD). Dieser
Verein hat eine der ersten Demonstrationen gegen RFID
im deutschsprachigen Raum lanciert: Er protestierte
vor rund zwei Jahren im deutschen Rheinberg vor dem
Supermarkt der Zukunft der Handelsgruppe Metro, die
RFID-Chips in Kundenkarten angebracht hatte - ohne
zu informieren. Metro zog die Kundenkarten nach den
Protesten sogleich wieder zurtick.

Demonstration in Rheinberg b. Dlisseldorf. Foto: FoeBuD
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Protest und Reaktion erinnern an andere Debatten
Uber neue Technologien: Unternehmen testen eine
neue Technologie oder Anwendung, ohne dariber zu
informieren. NGOs, Konsumentlnnen- oder Umweltor
ganisationen decken auf, protestieren und fordern ein
Moratorium. Das mediale Schweinwerferlicht verfihrt
beide Parteien dazu, sogleich Position zu beziehen, die
Fronten verharten sich rasch. Beide Seiten verfolgen
die Aktivitaten der anderen skeptisch.

Dies ist der Nahrboden auf dem langer dauernde
Risikodebatten entstehen. Denn nicht allein technisch-
naturwissenschaftliche Risikoanalysen bestimmen Uber
Chancen und Gefahren. Die Wahrnehmung entscheidet

n
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mit, was als Risiko gilt und was nicht. Das zeigt sich
auch in einer Umfrage der Marktforscherlnnen von Cap
Gemini: rund 55 Prozent der befragten europaischen
Konsumentlnnen &ussern ,Bedenken’ bzw. , grosse
Bedenken” gegenlber RFID. Beflrchtet werden Ein-
griffe in die Privatsphare. Cap-Gemini stellt allerdings
auch fest: Nur 18 Prozent der Befragten wissen, was
RFID Uberhaupt ist.

Konfliktfelder

RFID- und andere Pervasive Computing-Technologien
bieten auf unterschiedlichen Ebenen gesellschaftliches
Konfliktpotenzial. Weil die Technologien per Definition
den Alltag durchdringen, bieten sie sich an, sowohl
alltagliche Nutzungsprobleme als auch grundlegende
gesellschaftliche Fragen zu diskutieren. Wie rasch und
in welchem Ausmass soll sich die neue Technologie
verbreiten? Oder: Wie ist das Verhéltnis zwischen Ein-
zelpersonen und Gemeinschaft?

Die Unsichtbarkeit, beziehungsweise Unauffalligkeit
fordert darlber hinaus Verdachtigungen aller Art, wie
die Risikowahrnehmungsforschung festgestellt hat.
Dies zeigt beispielsweise auch die Debatte Uber ,Elek-
trosmog’ in der seit Mitte der 90er Jahre intensiv tber
gesundheitliche Risiken diskutiert und mancherorts
heftig gegen Mobilfunkantennen protestiert wird.

Technologische Entwicklungen, die sich rasch und un-
auffallig verbreiten, erzeugen ein Geflihl des Ausgeliefert-
seins. Indiesem Umfeld istes zentral, wie die involvierten
Unternehmen, Institutionen und Organisationen agieren.
Die ersten 6ffentlichen Auseinandersetzungen tUber RFID
in Deutschland deuten eher auf eine Konfliktbildung hin.
In der Schweiz allerdings ist die Debatte Uber Pervasive
Computing-Technologien noch moderat. Sie wird noch
kaum in den Medien geflihrt. Gelingt es friihzeitig und
noch ohne offentlichen Druck neben den zahlreichen
Chancen auch Risikoaspekte auf- und ernstzunehmen,
kann dies den weiteren Verlauf der 6ffentlichen Debatte
wesentlich pragen.

Konstruktive Risikokommunikation

Erfahrungenaus anderenTechnologiedebatten zeigen,
dassdie friihzeitige Diskussion zwischen denrelevanten
Interessengruppen die Perspektivenvielfalt vergrossert
und zu einer qualifizierten Meinungsbildung beitragt.Was
die einen als Chance sehen, nehmen andere als Risiko
wahr. Werden beide Sichtweisen einbezogen, kann
dies zum Beispiel in die Technikgestaltung einfliessen.
DarUber hinaus ermaoglicht eine offene und offensive Ri-
sikokommunikation Transparenz und Glaubwdirdigkeit.

Zueiner konstruktiven Risikokommunikation gehortder
Austausch zwischen den Interessengruppen. Involvierte
Unternehmen und Organisationen kénnen unaufgefor
dertauf Risiken hinweisen und aktivauf Ungewissheiten
in der technologischen Entwicklungen aufmerksam
machen, was zur allgemeinen Unsicherheitsakzeptanz
beitragt. Ebenso erleichtert es den Aufbau von Vertrau-
en, wenn eigene Interessen, Verantwortlichkeiten und
Interessenabwéagungen klar deklariert werden. Dies
allerdingsist friihzeitiganzugehen.Wird bereits 6ffentlich
protestiert, ist es spat, wenn nicht zu spat.

Katrin Meier ist Leiterin des Bereichs Informations- und
Kommunikationstechnologie der Stiftung Risiko-Dialog,
St.Gallen (www.risiko-dialog.ch). Sie initiiert und leitet
Dialoge (ber neue Technologien und gesellschaftlichen
Wandelund ist Autorin des Berichts ,, Uberall und unsicht-
bar - Stakeholder-Dialog (iber Pervasive Computing”
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DIALOG

BERICHT ZU STAKEHOLDER-DIALOG

Wie ist mit den gesellschaftlichen Chancen und Risiken von Pervasive Computing umzugehen? Dies
diskutierten 30 Akteurinnen von ICT-Unternehmen, Behorden, Universitaten, Konsumentinnen- und
Umweltorganisationen Ende 2004. Die Stiftung Risiko-Dialog fiihrte in Zusammenarbeit mit dem
Malik Management Zentrum St. Gallen einen dreitidgigen Stakeholder-Dialog durch und hat die
Ergebnisse dazu veroffentlicht.

Im Wissen darum, dass der Trend hin zu Pervasive Computing bedingt beeinflussbar ist, haben die Stake-
holder Massnahmen diskutiert, die Vertrauen in die Entwicklung und eine Akzeptanz des Technologietrends
ermoglichen. Nach Ansicht der Stakeholderist eine sozial-und umweltvertragliche Entwicklung voranzutreiben.
Die Wahlfreiheit, die informationelle Selbstbestimmung und die Eigenverantwortung von Einzelpersonen
seien zu starken. Stichworte fur diesen Weg sind: Selbstverpflichtungen, bzw. -regulierungen der Branche,
Information und Kommunikation sowie Technikgestaltung.

Ergebnisse des Dialogs

Ausfiihrlicher sind die Ergebnisse des StakeholderDialogs im Bericht ,Uberall und unsichtbar” dargestellt,
der bei der Stiftung Risiko-Dialog, St. Gallen kostenlos bestellt werden kann. Die St. Galler Stiftung verof-
fentlicht darin die Ergebnisse des Dialogs und Anséatze zu einer konstruktiven Risikokommunikation.

Dialog und Bericht kamen zustande mit der Unterstiitzung von Arztinnen und Arzte fir Umweltschutz,
des Bundesamtes fir Gesundheit (BAG), des Bundesamtes flr Umwelt, Wald und Landschaft (BUWAL),
der Cisco Systems (Schweiz) GmbH, der Hasler Stiftung, der Schweizerischen Akademie der Technischen
Wissenschaften (SATW) sowie der Swisscom AG.

Risikokompetenz erhohen

Ob Risiken der Informations- und Kommunikationstechnologie, der Bio- und Gentechnologie oder der Nano-
technologie —die Stiftung Risiko-Dialog regt seit 15 Jahren dazu an, friihzeitig und interdisziplinar Gber techno-
logische Neuerungen und gesellschaftlichen Wandel zu diskutieren. Ihr Anliegen ist es, durch das Gesprach
zwischen den Akteurlnnen der unterschiedlichen Interessengruppen die gesellschaftliche Risikokompetenz
zu erhohen. DafUr initiiert und leitet sie Dialoge, forscht und beréat in der Risikokommunikation.

Stiftung Risiko-Dialog, Kirchlistrasse 2, CH-9010 St. Gallen, www.risiko-dialog.ch
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SCIENCE FICTION?

PERVASIVE COMPUTING - SCIENCE FICTION?

Die Begriffe Pervasive, bzw. Ubiquitous Computing bezeichnen die Durchdringung unseres Alltags
mit ,smarten” Gegenstanden, bzw. deren Allgegenwart. Begriffe wie ,intelligente Raume’, ,vernetztes
Computing” oder , unsichtbares Computing” zielen in dahnliche Richtung. Mit alledem ist die Vorstellung
verbunden, dass kiinftig so gut wie jedes Ding, von der Kleidung iliber Haushaltsgerate, Autos, Hauser
bis zum menschlichen Korper, mit Chips versehen werden kann, um es mit anderen Gegenstianden zu
vernetzen. Entstehen sollen Autos, die durch den Kontakt zu anderen Fahrzeugen Kollisionen verhindern,
Warenregale, die ihre ausgegangenen Produkte nachbestellen, und Blutkonserven, die Alarm schlagen,

wenn ihr Verfallsdatum naher riickt.

Trends

Die prognostizierten Entwicklungen griinden auf zwei,
seit langem anhaltenden technologischen Trends:

® [nformationstechnik spielte sich zu Beginn auf spe-
ziell daftr vorgesehenen Computern ab. Dann hielt
sie in immer mehr technische Gerédte Einzug: in
Radios, Waschmaschinen, etc. Setzt sich dieser
Trend weiter fort, werden immer mehr Alltagsge-
genstande ,, smart”

® Kommuniziert wurde anfangs zwischen Menschen
und Menschen (per Telefon), spater zwischen Men-
schen und Maschinen (Internet). Der nachste nahe-
liegende Schritt ist die Kommunikation von Maschi-
nen mit anderen Maschinen, ohne dass ein Mensch
eingreifen muss.

DieseTrends flhren auf dem Hintergrund zunehmen-
der Mobilitat, Flexibilitdt und Beschleunigung naher und
naher zu Pervasive Computing. Charakteristisch dafur
ist die Einbettung von Mikroprozessoren, die kleinste
Sensoren enthalten, in Alltagsgegenstande, ihre Ver
netzung mit der unmittelbaren Umgebung und ihre
Allgegenwart. Ziel dieser Entwicklung ist eine diskrete,
angepasste Unterstltzung des alltdglichen Lebens, bei
der Computer als sichtbare Geréate in den Hintergrund
ricken und Raum schaffen flr einfachere, intuitivere
Interaktionen mit den Systemen.

Maglich werden die Vorstellungen des Pervasive
Computing durch Entwicklungen in der Mikroelektronik,
Kommunikationstechnik und Materialwissenschaften.
Wesentlicher Treiber ist die Miniaturisierung: Heutige
Computer werden immer kleiner und leistungsstarker.
Kommunikationsmittel wie etwa Mobiltelefone inte-
grieren hochaufldsende Kameras und auch Sensoren,
die Temperatur, Luftfeuchtigkeit etc. messen. Ahnliche
Effekte haben die Entwicklungen in der Mikroelektronik.
Dem Moore'schen Gesetz folgend nimmtdie Leistungs-
fahigkeit von Prozessoren konstant zu, wahrend die
Preise bei gleich bleibender Leistung drastisch sinken:

Prozessoren und Speicherkomponenten werden durch
neue Materialien wie Polymer oder Erkenntnissen
aus der Nanotechnologie kleiner, leistungsfahiger und
gUnstiger.

Von den neueren Technologien wird erwartet, dass
.Computer” dusserlich nicht mehr als solche wahrge-
nommen werden. Sie verschmelzen mitder Umgebung,
wie z.B. bei ,smart paper” oder , elektronischer Tinte"
Neuere Sensoren kdnnen nicht nur auf Licht, Beschleu-
nigung, Temperatur etc. reagieren, sondern auch Gase
und Flissigkeiten analysieren oder gewisse Muster wie
etwa einen Fingerabdruck oder ein Gesicht erkennen.
All diese Computer, Sensoren, Sender und Empfanger
und Materialien sollten sich dereinst kombinieren und
in unterschiedlichste Dinge einbetten lassen.

Smart Chip. Bild: Metro Group Future Store Initivative
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In einer Welt zu leben mit Billionen vernetzter ,in-
telligenter” Gerate, ist eine Vision. Vieles mag nach
Science Fiction klingen. Diskutiert wird denn auch stets,
in welcher Art und Weise und in welchem Tempo sich
die Anwendungen verbreiten.

Gleichzeitig erobert sich das einst als Konzept fir
weltbewegende Anwendungen wie vernetzte Toas-
ter beldchelte Pervasive Computing mittlerweile in
unspektakularen Bereichen einen festen Platz. Die
Infrastruktur fir Anwendungen verbreitet sich in
Fabriken, Verladedocks, Olraffinerien u.a. In solchen
industriellen Anwendungen eréffnen sich im Vergleich
zu konsumentennahen Anwendungen bereits diverse
Einsatzmdglichkeiten von Pervasive Computing. Immer
mehr industriell eingesetzte Gerate und Objekte - von
Heizsystemen in Blrogebauden bis hin zu den Paletten
in Lagerhausern - werden durch integrierte Netzwerk-
Chips ,intelligent” Nachfolgend einige Beispiele fir
den moglichen Einsatz des Pervasive Computing, von
demsichinsbesondere Unternehmen massive Effizienz-
steigerungen erhoffen.

® FEinzelhandel: Werden Ladenregale und einzelne
Produkte mit RFID-Etiketten (Radio Frequency Iden-
tification) ausgestattet, konnten Bestédnde Uber
wacht und die Lagerhaltung optimiert werden. Und
Kundlnnen koénnten mit ihrem Einkauf durch Kas-
sensysteme gehen, beidenendie Produkte automa-
tisch abgebucht werden.

® |ieferketten und Vertrieb: RFID-Etiketten auf Lager
paletten kdnnen Lieferung, Handhabung und Lage-
rung beschleunigen, wenn die Waren beim Ein- und
Ausgang nicht mehr manuell mit einem Strichcode-
Lesegerat erfasst werden missen. Bestandskon-
trollenkénnten Diebstahlquoten verringernund ,,Not-
vorrate” reduzieren. Derzeit laufen weltweit Pilot-
projekte. Viele Handelsunternehmen verlangen von
ihren Lieferantinnen in nachster Zeit RFID-Etiketten
auf Paletten oder Kartons.

® (Gebdudemanagement: Unabhangigbetriebene Heiz-
anlagen in Hotels oder Burogebauden werden mit
einander vernetzt, um eine zentrale Verwaltung zu
ermaoglichen. Der Energieverbrauch wird erfasst,
die Anlagen werden effizienter genutzt und die
Kosten kdnnen gesenkt werden.

® [Medizinische Ausstattung: Vernetzte medizinische
Ausstattung ermdglicht entfernte Uberwachung
und Reparaturen medizinischer Gerate. Durch Fern-
diagnose und rechtzeitige Wartung kénnen die Aus-
fallzeiten der Ausstattung verringert werden.
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® F[Energieversorgung: Strom- und Gas-Versorgerin-
nen kdnnen die in Privathaushalten verwendeten
Thermostate durch Internet-vernetzte , intelligente
Zahler" ersetzen. So kdnnen die Verbraucherlnnen
auf einer Website ihren jeweiligen Energiever-
brauch ablesen, und die Versorgungsbetriebe kon-
nen Bedarfsschwankungen genauer erfassen um
die Bereitstellung effizienter zu gestalten.

® Automobilindustrie: auch die Anwendungen in die-
ser Branche sind weit fortgeschritten. Gearbeitet
wird an Autos, die nachfahrende Wagen vor Unfél-
len, Baustellen oder Staus auf der vor ihnen liegen-
den Strecke warnen.

Szenarien

Wie und wann sich die Anwendungen furdie ,smarten”
Dinge konkret durchsetzen werden, ist kaum vorauszu-
sagen. Derzeit wird davon ausgegangen, dass anfangs
eher Geschaftsanwendungen sowie hoherpreisliche
Haushaltsgerate, Maschinen und Autos von der Ent-
wicklung profitieren. Mittelfristig wird eine Verbreitung
beispielsweise bei Arzneimitteln, Kleidungsstlcken
etc. vorausgesagt. Aus technischer Sicht sind viele
Anwendungen denkbar. Der tatsachliche Nutzen sowie
okonomische, rechtliche und politische Diskussionen
pragen technologische Entwicklungen aber stets mit.
Deshalb sind unterschiedliche Entwicklungszenarien
denkbar. Drei solcher Szenarien fir den Zeitraum bis
2012 werden deshalb kurz skizziert (Lorenz Hilty et al.:
Das Vorsorgeprinzip in der Informationsgesellschaft
— Auswirkungen des Pervasive Computing auf Gesund-
heit und Umwelt, Bern 2003):

Szenario 1: Zuriickhaltendes Szenario

Entwicklungshemmende Einflisse Uberwiegen. Es
werden zwar technische Voraussetzungen flr einen
ortsunabhangigen Zugang zu Informationen geschaffen.
Der Markt fur Inhalte und Dienste entwickelt sich aber
nur langsam. Ausschlaggebend ist die eingeschrankte
Benutzbarkeit derTechnologie: schlechtlesbare Displays,
umstandliche Handhabung, lange Wartezeiten beim
Download von Daten, komplizierte Sicherheitsabfragen.
Datenschutzfragen und Sicherheitsaspekte gewinnenan
Brisanz. DieVerbreitung der Funktechnologien verscharft
die Diskussion um den ,Elektrosmog” Angesichts
dessen bleiben Versuche erfolglos, das Internet flr
alltagliche Gerate und Gegenstande nutzbar zu machen
und hausinterne Netze zu einem Massenmarkt zu entwi-
ckeln. Nutzerlnnen akzeptieren die meistenTechnologie-
anwendungen kaum. Dies auch, weil viele keine echte
Entlastung mit sich bringen, sondern wie beim ,smart
home" eher den alltaglichen Koordinationsaufwand fur
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eine auch 2012 nicht autonom funktionierende Technik
vergrossern.

Ein Massenmarkt flr Pervasive Computing entwickelt
sich nur auf wenigen Feldern, z.B. im Automobilbereich.
Wahrend der gewerbliche Bereich, einhergehend mit
dem Trend zu flexibleren Arbeitsformen, einige Mdg-
lichkeiten des Pervasive Computing gezielt nutzt, bleibt
der Durchdringungs- und Vernetzungsgrad im privaten
Alltag gering.

Szenario 2: Mittleres Szenario

Der Computer in seiner heutigen Form verliert seine
Dominanz, er wird erganztdurch neuartige, mobile Gerate
und stationare Internetanschlisse in Haushaltsgeraten.
Neben der Konvergenz verschiedener Technologien der
Telekommunikation, Informationsverarbeitung und der
Medien findet eine Weiterentwicklung des Internets
statt. Spezielle Gateways etwa ermaoglichen eine Ver
netzung der Haushaltsgerate.

Die Marktsegmentierung orientiert sich an drei Grup-
penvon mobilen Endgeraten: Geréate, die wie die heutigen
Handys eher der Sprachkommunikation dienen, solche
die als ,,mobile Biros” den Umgang mit Dokumenten
unterstlitzen sowie Gerate, die primar fir Videos und

Spiele genutzt werden. Zwar entstehen auch multi-
funktionale Gerate, die ,,alles” kénnen, sie bleiben aber
qualitativ hinter zielgruppenorientierten Geraten zuriick.
Parallel zur Durchdringung des Marktes mit mobilen
Endgeraten findet eine Durchdringung mit , smarten”
Gegenstanden statt.

Diese haben zum Beispiel Zugang zum Internet
und/oder kommunizieren Uber Wireless Local Area
Networks (W-LANs) und sollen das Alltagshandeln der
Nutzerlnnen unterstttzen. Vor allem junge Erwachsene
eignen sich diese neuen Technologien als Pioniere an
(,,early adopters”).

Neben demVerkehrssektor, auf dem Pervasive Compu-
ting stark vordringt, sind vor allem Geschaftsverbindun-
gen, die Arbeitswelt, die Mediennutzung und die Medizin
von den Umwalzungen betroffen. Veranderungen sind
auch durch die Verbilligung elektronischer Etiketten
(,smart labels™) zu erwarten. Einsatzbereiche liegen in
der Automatisierung der Lagerhaltung und Optimierung
von Wertschopfungsketten, allméahlich setzen sich auch
kassenlose Supermarkte durch. Der Leihverkehrin Bibli-
otheken und Videotheken wird grossflachig auf ,, smart
labels” umgestellt. In Teilbereichen werden Chipkarten
auch zur Lokalisierung von Menschen (Kinder, Pflegebe-
durftige) und Gegenstanden (z.B. Ortung von Fahrradern
bei Diebstahl) eingesetzt.

Selbstzahlerkasse. Bild: Metro Group Future Store Initiative
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SCIENCE FICTION?

Szenario 3: Hightech-Szenario

In diesem Szenario durchdringen autonome elektro-
nische Systeme alle Lebensbereiche. Computertechnik
wird allgegenwartig und zugleich unsichtbar. Die heute
angekUndigten Technologien werden bis 2012 Wirklich-
keit. ,,Always on’ , anytime” und , anywhere wireless”
sind Kennzeichen dieses Entwicklungspfades. Reale
und virtuelle Raume verschmelzen. Die , digitale Aura”
umgibt und begleitet die Benutzerinnen im Alltag. Der
Computer verschmilzt mit der Kleidung zum ,, wearab-
le" einem individuell auf den Tréager ausgerichteten
System.

Miniaturisierung und Preisverfall der Mikroelektronik
sind so weit fortgeschritten, dass sich in nahezu jedem
Alltagsgegenstand, vom Sessel Uber die Verpackung bis
zum Salzstreuer, ein Chip befindet. Ein Server vernetzt
und organisiert ,intelligente” Gerate und Gegenstande
im Haushalt: Heizung, PC, Waschmaschine, Kleidungs-
stlicke, Kaffeemaschine, usw. Ermoglicht wird dies
durch Funktechnologien wie Bluetooth, W-LAN, UMTS
und/oder neue Funktechnologien, die sich derzeit in der
Entwicklung befinden.

~Smart labels” erlauben eine Identifikation praktisch
aller Produkte und zeichnen ihre eigene Historie auf.
Sie ermdglichen einen Informationsfluss vom Rohstoff
Uber den Handel bis hin zur Entsorgung. ,, Intelligente
Produkte” informieren Herstellerinnen Uber ihren
Nutzungszustand: Versicherte Giter (z.B. Kunstwerke)
kénnen jederzeit identifiziert und lokalisiert werden.
In der Medizin werden elektronische Implantate bei
Risikogruppen zur Routine. Mikrochips unter der Haut
speichern Informationen. Und es kommen Chips zur
Uberbriickung von verletzten Stellen des Nervensystems
und computergesteuerte Prothesen auf den Markt.

Viele Anwendungen sind kontextsensitiv und stellen
sich auf die jeweiligen Nutzerlnnen ein. Durch ,, Intelli-
gente Agenten” werden viele Dienste zur passiven oder
aktiven Unterstltzung der Benutzerlnnen automatisch
bereitgestellt. Die Benutzerlnnen werden zunehmend
als Entscheidungstragerinnen umgangen. Begleitet wird
dieser Prozess vomVerschwinden kommunikationsfreier
Raume. Offline sein ist die Ausnahme.

Einem solchen Hightech-Szenario kénnen allerdings
wie erwahnt zahlreiche Aspekte entgegenwirken,
okonomische Hemmnisse (z.B. Standards), rechtliche
Grenzen (was darf der Gegenstand wem verraten und
was darf er sich merken?) politische und gesellschaft-
liche Diskussionen. Denn nicht nur Verfechterlnnen
einer konsequenten Technikfolgenabschatzung ahnen,
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dass mit den technischen Entwicklungen, die derzeit
weitgehend unbeachtet von der breiten Offentlichkeit
vorangetrieben werden, schon frih Standards fUr aller
Leben gesetzt werden kdnnten, deren Folgen kaum
abzusehen sind.

Haufig diskutierte Fragen

® \Wie konnen frihzeitig Rahmenbedingungen getrof-
fen werden fir Entwicklungen, die heute nur erahnt
werden?

® \\ie entwickelt sich das Zusammenspiel von Mensch
und Maschine weiter? Was bedeutet es, wenn
heute in Echtzeit Ubertragen wird, was friher Zeit
brauchte, wenn Dinge flr immer gespeichert wer
den, die friher leicht in Vergessenheit gerieten,
wenn offentlich wird, was friher Privatsache war?

® \/Velche Sicherungsmechanismen sind vorzusehen,
wenn das korrekte Funktionieren der informations-
technischen Infrastruktur Uberlebenswichtig fur die
Gesellschaft und die Einzelnen wirden?

® \\elche Rolle spielen Bedurfnisse nach Wahlfreiheit
und Autonomie? Wie kann beispielsweise eine Par
allelkommunikation entwickelt werden, die Nutzer-
Innen die Kriterien transparent machen, nach denen
die Gegenstande agieren. Wie wird Nutzerlnnen er-
moglicht, einzugreifen, die Handlung zu beeinflus-
sen?

® \Vann undwo sind Entscheidungen tber die Entwick-
lungen des Pervasive Computing mdglich und not-
wendig, wo nicht? Was ist national, was internatio-
nal zu regulieren?




GESUNDHEIT

CHANCEN UND RISIKEN FUR DIE GESUNDHEIT

In kaum einem Anwendungsbereich zeichnet sich die Zweischneidigkeit der Entwicklung der Pervasive-
Computing-Technologien deutlicher ab als im Gesundheitswesen. Auf der einen Seite stehen jene, welche
gesundheitliche Effekte von ,Elektrosmog” als erwiesen beurteilen und der steigenden Strahlenbelastung
durch die Signale des drahtlosen Datenaustausches kritisch gegeniiberstehen. Auf der anderen Seite be-
steht die Hoffnung, dass gerade kranke Menschen und Altere von den neuen Anwendungen profitieren

konnen.

Mehr Sicherheit im Gesundheitswesen

Im Gesundheitswesen werden zahlreiche Anwen-
dungsvarianten von Pervasive Computing gesehen.
Viel diskutiert werden Anwendungen, welche die
Qualitat und Sicherheit des Medikamenteneinsatzes
sowie die Effizienz in der weitgehend papierbasierten
Branche erhéhen sollen. Davon erhofft man sich, den
im Pharmamarkt weit verbreiteten Produktfalschungen
etwas entgegenzusetzen.

Dasselbe gilt fir Verwechslungen von Medikamenten
in Spitdlern. Das Institute of Medicine in Washington
schéatzt, dass in den USA jedes Jahr bis zu 98’000 Per-
sonen aufgrund von Fehlern sterben.

Fortschritte erhofft man sich vor allem von der RFID-
Technologie: In mehreren Spitalern in den USA wird
RFID bereits eingesetzt und getestet: Die Patientinnen
erhalten ein Armband mit integriertem RFID-Chip und
einer ID-Nummer. Samtliche Behandlungsraume sind
mit Lesegeraten ausgeristet, welche die gespeicherten
Informationen im Chip lesen kénnen.

Wihrend einer Behandlung kénnen Arztlnnen und
Pflegepersonal das Armband der Patientinnen einscan-
nen, um die ldentitat und die elektronische Krankenakte
aufzurufen. Damit soll sichergestellt werden, dass die
richtigen Patientlnnen die richtigen Medikamente und die
richtige Behandlung bekommen. Testergebnisse spre-
chen von einer Senkung der Fehlerquote verabreichter
Medikamente um rund 86 Prozent. Die Automatisierung
der Prozesse soll insbesondere Fehler durch menschli-
ches Versagen minimieren.

Als zukunftstrachtig gilt auch die Uberwachung"von
Korperfunktionen tberintelligente Kleidungsstlcke. Uber
eingewobene Sensoren, Bewegungsmesser, leitfahige
Fasernundindie Kleidungintegrierte Ubertragungstech-
nologien werden Puls, Herzschlag, Lungenaktivitaten
etc. der Patientlnnen Uberwacht. Ein Gerat zeichnet
die Daten auf und Ubermittelt sie in regelméassigen
Abstanden dem Arzt oder der Arztin. Die lUckenlosen

Messreihen verbessern die Datengrundlage flr die Diag-
nose. Verschlechtert sich der Gesundheitszustand, wird
das medizinische Personal automatisch benachrichtigt.
Fachleute versprechen sich von diesem ,, Personal Health
Monitoring” betrachtliche Einsparungsmaoglichkeiten,
weil sich Aufenthalte in der Klinik oder die Betreuung
in Pflegeheimen reduzieren lassen.

Weitere Einsatzgebiete werden in der Chirurgie dis-
kutiert: Ein kleiner Schnitt soll dereinst genigen, um
mikroskopisch kleine Operationsroboterins Kérperinnere
einzufihren. Auf dem Bildschirm erscheint eine drahtlos
Ubermittelte, vergrosserte Aufnahme des Gewebes, so
dass die Eingriffe mit einer Prazision von wenigen Hun-
dertstel Millimetern ferngesteuert werden koénnen.

Die weitere Miniaturisierung der Mikroelektronik soll
schliesslich auch die Leistungsfahigkeit von Implantaten
erheblich steigern. Einige Forscherlnnen traumen sogar
von Implantaten, die den direkten Datenaustausch mit
dem Gehirn ermaglichen.

Zunehmende Strahlungsquellen

Den Chancen stehen Risiken, d.h. unerwiinschte
potentielle Wirkungen gegenuber.

Mikroelektronische Komponenten sollen dereinst
direkt auf der Haut getragen (Armband, Kleidung) oder
in den Korper implantiert werden.

Viel diskutiert werden vor allem die Wirkungen nicht-
ionisierender Strahlung, die in nachster Nahe zum Kor
pergewebe ausgesendet wird, um Daten zu Anlagen
ausserhalb des Kdrpers zu Ubertragen. Die Einwirkung
der Strahlungist auf diese \Weise auch bei sehr niedrigen
Sendeleistungen lokal hoch. Das bedeutet, dass die
Entwicklung hin zu Pervasive Computing nicht nur die
Zahl der Strahlungsquellen erhéht, sondern diese auch
naherzum Korper ricken. Dabei gelten insbesondere die
Langzeitwirkungen sowie die Wirkungen athermischer
Effekte als weitgehend ungeklart.
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GESUNDHEIT

Im Fallder Implantate und anderer mikroelektronischer
Komponenten, die standig am Korper getragen werden,
stellt sich die Frage, wie der Organismus die Fremdkorper
vertragt. Es wird fir maglich gehalten, dass langfristig
der natlrliche Austausch von Signalen zwischen den
Zellen gestort werden kann.

DarUber hinaus wird diskutiert, inwieweit der stoff-
liche Kontakt mit Pervasive-Computing-Komponenten
Allergien bewirken kénnte.

Am Rande schliesslich sind indirekte Auswirkungen
auf die Gesundheit ein Thema, beispielsweise der zu-
nehmende Stress durch die steigende Beschleunigung
und Mobilitat.

Diskutierte Fragen

Wie werden Nutzen und Risiken beurteilt? Welche
Rahmenbedingungen konnen eineVerbesserung der
Lebensqualitat von Kranken durch Pervasive Compu-
ting unterstitzen?

Inwieweit beeinflusstdie , Elektrosmog”-Debatte die
Entwicklung der Technologie?

Wie wirkt sich eine ,,Anonymisierung’, bzw. ,Tech-
nisierung” aufden Genesungsprozess von Menschen
aus?

Intelligenter Kihlschrank. Bild: Metro Group Future Store Initiative
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UMWELT

CHANCEN UND RISIKEN FUR DIE UMWELT

Die Entsorgung von elektronischem Abfall, d.h. von Elektrogeraten mit elektronischen Bauteilen wie
Fernsehgerate, Radios, Computer etc., wird seit langem diskutiert. Durch Pervasive Computing wird mit
einer Zunahme des Problems gerechnet. Allerdings werden auch entlastende Effekte fiir die Umwelt und
Verbesserungen im Umweltschutz durch allgegenwartige Computer diskutiert.

Uberwachung von Naturereignissen

Vom Einsatz vieler kleinster Uberwachungstechno-
logien wird erwartet, dass das Monitoring maoglicher
Umweltkatastrophen wie Lawinenniedergange, Wald-
brande oder Erdbeben effizienter gestaltet werden kann:
Verteilte und in die Umwelt integrierte Sensoren sollen
dereinst relevante Umweltveranderungen aufzeichnen,
weiterleiten, alarmieren und so friihzeitig vor Katastro-
phenwarnen.\Weitere Anwendungsvarianten werden im
Umweltschutz gesehen. Beispielsweise konnten plank-
tongrosse Sensoren im Meer Fischschwarme verfolgen
oder tektonische Bewegungen registrieren.

Von Pervasive Computing erhofft man sich dartber hin-
aus, dass Prozesse in der Produktion oder beim Konsum
und in der Entsorgung besser Uberwacht, gesteuert und
geregeltwerden konnen. Dies kdnnte zu einer Reduktion
des Energie- und Materialverbrauchs fihren.

Die Wirkungen von Pervasive Computing auf den
Energiebedarf werden allerdings kontrovers diskutiert.
Die hoheren Anforderungen an die Mobilitat der Gerate
und an effiziente Energieldsungen konnten den Anreiz
vergrossern, alternative Energiequellen wie beispiels-
weise Solarzellen zu schaffen.

Uberwachungstechnologie soll friihzeitig vor Katastrophen warnen.
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Zunehmende Entsorgungsprobleme

Gesamthaft wird allerdings eher mit einer Steigerung
des Energieverbrauchs gerechnet. Werden immer
mehr Gegenstéande drahtlos vernetzt, wird hierflr eine
Netzwerkinfrastruktur benotigt, die unterbrechungsfrei
betrieben wird und deren Stromverbrauch so zunimmt.
Unter dem Strich konnten die Einsparungseffekte kom-
pensiert oder gar Uberkompensiert werden.

Diskutiert werden auch die Wirkungen auf die Ent-
sorgung. Die zunehmende Anzahl von Elektronikteilen
fordertdie Abfallwirtschaft heraus. Alte Elektronik enthalt
giftige Schwermetalle, als besonders umweltbelastend
gelten Schadstoffe wie Blei, Quecksilber oder Kadmium.
Eine unsachgerechte Entsorgung kann deshalb die Um-
welt in grossem Masse belasten. Die Einbettung von
kleinsten elektronischen Komponenten in Gegenstande
oder Verpackungen wiirde dies zusatzlich akzentuieren.
Den Abfall sauber zu trennen und damit umweltscho-
nend zu recyclen bzw. zu entsorgen, wird zunehmend
schwieriger.

Als weiteres Umweltrisiko wird die weitere Beschleu-
nigung der Produktelebezyklen gesehen und der damit
verbundene Materialfluss. Veraltete Gerate, z.B. Compu-
ter, werden weggeworfen, obwohl sie nicht defekt sind.
Bei Alltagsgegensténden, die mit kleinsten Computern
versehen sind, durfte es ahnlich werden.

Daruber hinaus wird durch allgegenwartige Elektro-
nikteilchen mit einem zunehmenden Rohstoffverbrauch
gerechnet. Dies lasst sich am Beispiel RFID darstellen:
Wirden alle Waren mit RFID-Etiketten ausgestattet,
wiurden laut Schatzungen jahrlich rund 6000 Milliarden
RFIDs angebracht. Die Antennen, die RFIDs zur Kommmu-
nikation bendtigen, waren per Siebdruck auf Verpackun-
gen aufzubringen, das ginge derzeit nur mit Silber. Der
Silberbedarf pro Jahr wirde um ungefahr 4700 Tonnen
erhoht, die derzeit jahrlich gewonnene Menge an Silber
betragt weltweit rund 15 000 Tonnen.
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Diskutierte Fragen

® \/elche erwinschten Anwendungen sindim Umwelt-
schutzbereich maoglich? Wie kdénnen sie geférdert
werden?

® \Wie kdnnen unerwinschte Folgen firTierund Pflan-
zenwelt minimiert werden?

® \/Velches sind die Wirkungen auf die Umwelt, wenn
derAbfallmittoxischen Elektronikkomponenten durch-
setzt ist, die im Recycling oder bei der Verbrennung
Probleme bereiten?

® \\ie wird sich der Stromverbrauch entwickeln, wenn
mehr und mehr «smarte» Utensilien auf eine dauer-
haft betriebene Netzwerkinfrastruktur angewiesen
sind?

Weiterfithrende Links

www.ta-swiss.ch/www-remain/reports_archive/publicati-
0ons/2003/030904_PvC_Bericht.pdf Lorenz Hilty et al.: Das
Vorsorgeprinzip inder Informationsgesellschaft—Auswirkungen
des Pervasive Computing auf Gesundheit und Umwelt. TA
46/2003. S. 181-234
http://www.svtc.org/cleancc/pubs/technotrash.pdf (The Basel
Action Network (BAN): Exporting Harm—The High-TechTrashing
of Asia)
http://mitpress.mit.edu/journals/jiec/vén2/jie_v6
n2_133_0.pdf (Steven Saar and Valerie Thomas: Toward Trash
That Thinks: Tags for Environmental Management)




DATENSCHUTZ UND HAFTPFLICHT

CHANCEN UND RISIKEN FUR DATENSCHUTZ UND HAFTPFLICHT

Pervasive Computing hat das Potenzial, immer mehr personenbezogene Daten durch ein immer feinma-
schigeres Netz zu speichern. Dies eréffnet Chancen in den Bereichen Zutritts- und Identifikationssysteme
und im Diebstahlsschutz. Gegenstande kénnen beispielsweise registrieren, wenn sie von Unbefugten
genutzt oder entwendet werden. Andererseits birgt die Entwicklung Risiken, allen voran den Missbrauch
dieser Daten und unerwiinschte Eingriffe in die Privatsphére.

Diebstahlschutz und Warnfunktionen

Die liickenlose und preiswerte Uberwachung und die
neuen Mdoglichkeiten der Personenidentifikation werden
als Chancen gesehen fir den Schutz von Gebduden und
Anlagen vor unbefugtem Zutritt.

Ebenso soll dem Diebstahl von Gegenstanden, zum
Beispiel Fahrzeugen, mehr entgegengesetzt werden
konnen: , Smart labels” ermdglichen es, Gegenstande
jederzeitzu verfolgen oder sie zum Zeitpunkt eines Dieb-
stahls auf unbrauchbar zu schalten. Die Uberwachung
des Datenverkehrs von Personen kann wie das Abhoren

[

vonTelefongesprachen zudem derVerbrechensbekamp-
fung dienen.

Weitere Chancen werden in der Friherkennung mog-
licher Schaden gesehen. Mittels Sensorik und anderen
Technologien soll vor Gefahren gewarnt werden kénnen:
Beispielsweise kann in Autoreifen eingebaute Elektro-
nik davor warnen, dass sich die Reifen in kritischem
Zustand befinden.

Ebenso kénnen Chirurglnnen gewarnt werden, wenn
nach erfolgter Operation nicht alle Instrumente am
richtigen Platz sind oder im Koérper der Patientinnen
vergessen wurden.

In Autoreifen eingebaute Elektronik soll vor kritischem Zustand warnen. Bild: Martin Furter, Béckten
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DATENSCHUTZ UND HAFTPFLICHT

Unerwiinschte Eingriffe in Privatsphare

Im Bereich Datenschutz und Haftpflicht werden
allerdings starker die Risiken diskutiert. Setzen sich
die Szenarien des Pervasive Computing durch, waren
intelligente Gegenstande und sensorbestiickte Umge-
bungen immer aktiv und wirden eine Unmenge von
Daten sammeln. Mit dem Ausschalten des PCs waére
die elektronische Datensammlung nicht beendet, die
Datenspuren wirden langer. Das bedeutet, mit den
ubiquitéren Technologien wird mit einer neuen Qualitat
der Datenerhebung gerechnet: Die Beobachtungsaktivi-
taten dehnen sich raumlich und zeitlich aus (die aus dem
Internetbekannte Problematik der Online-Historie wiirde
beispielsweise durch eine Offline-Historie ergéanzt). Die
Erhebung der Daten wird immer weniger erkenn- und
rekonstruierbar und durch die Echtzeitlberwachung
wird mit neuen Typen von Daten gerechnet sowie mit
einem unkontrollierbaren Datenzugriff durch extreme
Interkonnektivitat.

In dieser Vorstellung wirden weitaus detailliertere
Bilder Uber Interessen, Neigungen und die allgemeine
Verfassung einer Person entstehen als bisher. Fir den
einzelnen Menschen wird es immer weniger nachvoll-
ziehbar, wo welche Daten gesammelt werden, was Uber-
wachtwird, welche Daten wo gespeichert und weiterge-
geben werden. An die Stelle des allwissenden grossen
Bruders treten zahllose ,kleine Geschwister”

Bestehende Gesetze und Mechanismen zum Schutz
der Privatsphare konnen ineffektiv werden, weshalb
grundlegende rechtliche Uberlegungen, neue technische
Ansatze und auch intensive gesellschaftliche und organi-
satorische Anstrengungen auf den Gebieten Sicherheit
und Datenschutz gefordert werden.

Ein weiteres Risiko ergibt sich durch die Zusam-
menarbeit zahlreicher Partnerunternehmen fir die
Leistungserstellung im gesamten Netzwerk. Die Ent-
stehung unbeherrschbarer technischer Komplexitat ist
in der Informatik ein seit langem diskutiertes Problem.
Bei vielen kleinen eingebetteten Computern in Alltags-
gegenstanden wird die Ermittlung von Ursache und
Verursacher im Schadenfall weiter erschwert. Es fragt
sich, wer fur die Schaden wie etwa den Verlust imma-
terieller Werte oder die Beschadigung von Sachgltern
bzw. der Gesundheit haftet. DasVerursacherprinzip—ein
grundlegendes Prinzip unsres Rechtssystems — stosst
dadurch an Grenzen.
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Diskutierte Fragen

® \Wie wird mit Fragen der Zurechenbarkeit, Verant-
wortlichkeit und Haftbarkeit in komplexen vernetz-
ten Systemen umgegangen?

® \\Ner etwa haftet fur selbstlernende Systeme? D.h.
auch wer kontrolliert was? Und wie wird Transpa-
renz gegentber Nutzerlnnen und Bevolkerung ge-
wahrleistet?

® |[st eine Verscharfung der Haftpflicht fir Software-
herstellerinnen notwendig? Kénnte mit einer Einflh-
rung einer speziellen Kausalhaftung fir Software-
Hardware-Systeme, die in Netzwerken betrieben wer
den, eine Haftungsgrundlage geschaffen werden?

® \\elche Rollen sollen Staat, Unternehmen und Ver
sicherer im Umgang mit diesen Risiken Uberneh-
men?

® \/Velche Massnahmen konnten den Missbrauch der
generierten Daten Uber Personen einschranken?
Genlgen dazu die heutigen Datenschutzgesetze
oder braucht es eine Revision des Bundesgesetzes
Uber den Datenschutz?

Weiterfiithrende Links

www.m-lab.ch (unter , Publikationen”) J. Bohn, V. Coroama,
M. Langheinrich, FE Mattern, M. Rohs: Allgegenwart und
Verschwinden des Computers — Leben in einer Welt smarter
Alltagsdinge. 2003.
www.spiegel.de/wirtschaft/0,1518,262774,00.html

Thomas Hillenbrand: Der Feind in meinem Schuh. Der Spiegel,
03. September 2003.
www.vs.inf.ethz.ch/publ/papers/langhein2004rfid.pdf
Marc Langheinrich: Die Privatsphéare im Ubiguitous Computing
— Datenschutzaspekte der RFID-Technologie.

www.m-lab.ch (unter , Publikationen”) F. Thiesse, E. Fleisch:
Wahrnehmung und Management RFID-bezogener Risiken flr
die informationelle Selbstbestimmung. 2004.
www.spychips.com/documents/Albrecht DenverLaw.pdf
Katherine Albrecht: Supermarket Cards: The Tip of the Retail
Surveillance Iceberg




HITZEWELLE

CHRONISCH KRANKE VOR HITZEWELLEN SCHUTZEN

Betagte und Pflegebediirftige, aber auch chronisch Kranke bendtigen an Hitzetagen spezielle Zuwendung
und Betreuung.

Seit letztem Jahr informieren das Bundesamt flr Gesundheit (BAG) und das Bundesamt fir Umwelt (BAFU)
Uber Gefahren und Ursachen von Hitzewellen. Das Programm "Schutz bei Hitzewelle" ist 2006 mit einem Flyer,
der sich direkt an potenziell gefahrdete Personen wendet, erweitert worden. Besonderes Augenmerk gilt den
chronisch Kranken: Die Lungenliga Schweiz und die Schweizerische Herzstiftung sprechen gezielt Menschen mit
Lungen-, Herz- und Kreislauf-Krankheiten an.

Epidemiologische Studien haben gezeigt, dass Hitzewellen die Gesundheit von betagten, pflegebedlrftigen und
chronisch kranken Menschen gefahrden. Auch Kleinkinder bedtrfen besonderer Betreuung. Das Informationsmaterial
von BAG und BAFU soll die Aufmerksamkeit auf die gesundheitlichen Risiken und die entsprechende Vorsorge lenken.

Treibhauseffekt und Luftschadstoffe

Mit dem Klimawandel - nach Ansicht der meisten Klimaforschenden eine Folge menschlicher Aktivitaten -
mussen wir damit rechnen, dass sommerliche Hitzewellen vermehrt auftreten. Der Hitzesommer 2003 hat in der
Schweiz 1000 zuséatzliche Todesfalle gefordert, die Sterblichkeit lag 7 Prozent Gber dem langjahrigen Durchschnitt.
Chronisch kranke Personen sind besonders betroffen: Die meisten hitzebedingten Todesfalle treten aufgrund
von Hirngefass-, Herzkreislauf- und Atemwegserkrankungen ein. Die normale Warmeregulation ist besonders
bei alteren Personen schnell Uberfordert. Es drohen Kreislaufkollaps, Austrocknen des Korpers, Verwirrtheit, Be-
wusstlosigkeit, Hitzschlag und im schlimmstem Fall der Tod. Die durch Luftverschmutzung verursachten hohen
Ozonkonzentrationen im Sommer stellen flr Personen mit Lungenkrankheiten eine zusatzliche Belastung dar: Sie
verursachen Entziindungsreaktionen in den Atemwegen und kénnen die Lungenfunktion beeintrachtigen.

Medikamente kénnen das physiologische Gleichgewicht zusatzlich storen: Diuretika verscharfen die Gefahr
einer Austrocknung, nichtsteroidale Entziindungshemmer, Neuroleptika, Serotoninagonisten, Anticholinergika,
und gefassverengende Mittel beeinflussen die Warmeregulation.

Breite Partnerschaften

Mehrere Kantone und Uber 20 Partnerorganisationen unterstitzen die Informations-Aktion. Unter anderem kon-
nen die Drogerien Informationsmaterial zur Abgabe an ihre Kundschaft bestellen. Auch verschiedene Alters- und
Pflegeorganisationen sorgen daflr, dass betagte Menschen und ihr Umfeld gut vorbereitet sind.

Das Programm "Schutz bei Hitzewelle" ist ein Projekt der Arztinnen und Arzte fiir Umweltschutz im Auftrag von
BAG und BAFU. Projektleiter: Andreas Biedermann, Public Health Services, Herzogenbuchsee

Weitere Informationen: www.hitzewelle.ch (franzdsisch und italienisch: www.canicule.ch) Bestellungen von In-
fomaterial (siehe auch Website): Sektion Gesundheit und Umwelt, Bundesamt fir Gesundheit BAG, 3003 Bern.

Tipps fiir gefdhrdete Patientinnen

® Korperliche Anstrengungen vermeiden ) viel trinken (dabei auf eine ausreichende
Salzzufuhr achten)

o Wohnung und Kérper moglichst kihl halten ° erfrischende, kalte Speisen zu sich nehmen
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HITZEWELLE

Die Partnerorganisationen des Programms "Schutz bei Hitzewelle" 2006

Arztinnen und Arzte fir Umweltschutz / Médecins en faveur de I'Environnement
Berufsverband der Krippenleiterinnen
Berufsverband Fachperson Betreuung Schweiz

Curaviva, Verband Heime und Institutionen Schweiz / Association des homes et institutions sociales suis-
ses

ewb, Industrielle Werke der Stadt Bern

FMH, Verbindung der Schweizer Arztinnen und Arzte / Fédération des médecins suisses
H+, Die Spitaler der Schweiz / Les hopitaux de Suisse

Industrielle Betriebe Stadt Zirich

INSOS Soziale Institutionen fiir Menschen mit Behinderung Schweiz / Institutions sociales suisses pour
personnes handicapées

IWB, Industrielle Werke der Stadt Basel

Lungenliga Schweiz / Ligue pulmonaire suisse

OEKU, Kirche und Umwelt / Eglise et environnement

Pro Senectute

Schweizerische Herzstiftung / Fondation suisse de cardiologie
Schweizerischer Apothekerverband / Société suisse des pharmaciens

Schweizerischer Berufsverband der Pflegefachfrauen und Pflegefachméanner / Association suisse des
infirmiéres er infirmiers

Schweizerischer Drogistenverband / Association suisse des droguistes
Schweizerischer Krippenverband / Association suisse des creches

Schweizerisches Rotes Kreuz mit seinen Kantonalverbanden / Croix-Rouge suisse avec ses associations
cantonales

Senesuisse, Schweizerischer Verband Privater Pflegeheime / Etablissements suisses médicalisés privés
pour personnes agees

Spitex Verband Schweiz / Association suisse des services d'aide et de soins a domicile
Verband Berner Pflege- & Betreuungszentren / Association bernoise des établissements médico-sociaux

Vivica, Schweizerischer Berufsverband der Hauspflegerlnnen und Haushelferlnnenin der Spitex/Association
professionnelle Suisse des Aides familiales et Aides a domicile
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VEREINSAKTIVITATEN

Die Aktivitaten der Arztinnen und Arzte fiir Umweltschutz in der ersten Halfte dieses Jahres waren viel-
faltig und breit gefachert. Zentralvorstand, Geschéftsleitung, Arbeitsgruppen und die Sektionen leisten
grosse Arbeit. Zusammengefasst ergibt sich folgendes Puzzle:

Luftreinhaltung/Verkehr

~Atmenkann Ihre Gesundheitgeféahrden’ dies warder
Titel unserer viel beachteten Medienmitteilung im Feb-
ruar, die die Kantone aufforderte, bei Uberschreitungen
der Feinstaub-Grenzwerte zum Schutz der Bevdlkerung
Sofortmassnahmen anzuordnen. Die AefU erwarten vom
Bundesrat, dass er unverzlglich wirksame, langfristige
Massnahmen festlegt.

Unsere Sektionen haben die zustandigen Regierungs-
ratinnen auf die Dringlichkeit zur Durchsetzung von Mass-
nahmenaufmerksam gemachtundfordern flr die ndchste
Plenarsitzung der Bau-, Planungs- und Umweltdirekto-
renkonferenz BPUK konkrete und griffige Sofortmass-
nahmen bei Uberschreitung des Feinstaub-Grenzwertes.

Die Arbeitsgruppe Luft/Verkehr der AefU hat die
Sommersmog-Dokumentation 2006 erarbeitet und an
die Medien geschickt.

.Forza 2009! Guter auf die Bahn —nach Plan! Mit dieser
gross angelegten Aktion begleitet die Alpeninitiative — un-
tersttzt u.a. von den AefU — die Entstehung des neuen
Verkehrsverlagerungsgesetzes.\VWWanderungen 300 kmin 30
Wochen von Chiasso bis Basel: jeweils sonntags mitVeran-
staltungenan den verschiedenen Etappenzielen.\Wandern
Sie mit! Auskinfte unter www.alpeninitiative.ch

Forum Medizin und Umwelt

Am 27 April haben wir zum Thema ,Chemie im
Alltag” eine gut besuchte Tagung durchgeflhrt, fur die
wir interessante und fachkundige Referentinnen ge-
winnen konnten. Praxisbezogen wurden die toxischen
Wirkungen von Chemikalien auf die Gesundheit und die
Umwelt beleuchtet.

Klimaanderung

Die AefU haben sich gemeinsam mit der Klima-Allianz
der Umweltorganisationen eingesetzt, dass der Klima-
rappen Ilim Nationalrat abgelehnt und eine CO,-Abgabe
auf Brennstoffe eingefiihrt wird. Die Hohe wird das
Parlament noch festlegen.

Zurzeit wird ein Klima-Masterplan bearbeitet, um der
Politik begrindete Langfrist-Ziele und entsprechende
Forderungen vorlegen zu kénnen.
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| ICH FINDE DAS THEMA
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UBERTRIEBEN !

Elektrosmog

Die Arbeitsgruppe Elektrosmog der AefU beantwortet
kompetent Fragen aus der Bevolkerung und ist daran,
eine Umweltberatungsstelle aufzubauen. In Arbeitistmo-
mentan ein neuer Flyer ,, Kind und Elektrosmog” und ein
neues Terminkartli mit Tipps fur Handynutzerlnnen.

Das Elektrosmogfenster unserer Homepage bietet
einen umfassenden Ueberblick Uber die Thematik rund
um elektromagnetische Felder (inklusive PDF mit wich-
tigsten Originalarbeiten und direkte Linkverknlipfung zu
wissenschaftlichen Wochenberichten und laufenden
Studien).

Im November 2005 wurde am SGAM-Kongress in Lu-
zern einWorkshop durchgefihrtzumThema ,, was mache
ich mit Elektrosmogpatienten in der Hausarztpraxis” Ein
Bericht tber den workshop wird im Sommer 2006 in der
Zeitschrift ,Soziale Medizin” veroffentlicht.
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VEREINSAKTIVITATEN

Gentechnolgie

In einer Resolution zur Agrogentechnik flhren die
AefU gemeinsam mit dem Okologischen Arztebund
Deutschland und den Arztinnen und Arzten fir eine ge-
sunde Umwelt Oesterreich gravierende Griinde gegen
die Einflhrung gentechnisch veranderter Organismenin
Erndhrung und Umwelt an. Die verantwortlichen Politi-
kerlnnen der Européaischen Lander werden aufgefordert,
sich entsprechend einzusetzen.

, Okologischer Arztebrief - Zehn Fragen zur Gentechnik
in Landwirtschaft und Ernahrung” istin der 4. Auflage im
Marz 06 herausgekommen. Herausgeber: Okologischer
Arztebund Deutschlandin Zusammenarbeit mitden AefU
und weiteren Arzteorganisationen.

Petition Kinderaktionsplan Umwelt und
Gesundheit

Die Arztinnen und Arzte fiir Umweltschutz, das Forum
fir Praxispadiatrie und die Schweiz. Gesellschaft fir Padi-
atrie lancieren eine Petition, welche den Bundesrat auffor
dert, den Kinderaktionsplan fur Umwelt und Gesundheit
zu realisieren. Ausserdem soll die Sektion Gesundheit
und Umwelt des BAG weitergeflhrt werden.

Zurzeit wird, gemeinsam mit unseren Kolleglnnen
aus Osterreich (Arztinnen und Arzte fiir eine gesunde
Umwelt AGU) eine Dokumentation zumThema Umwelt
und Kindergesundheit erstellt.

Larm

Internationaler Tag gegen Larm 25.4.06: Gemeinsa-
me Aktion von Cercle bruit, Schweiz. Gesellschaft fir
Akustik, Schweiz. Liga gegen den Larm und Arztinnen
und Arzte fir Umweltschutz. Mit Informationsmaterial
und Nennung von Auskunftspersonen an die Medien.
Malwettbewerb fir Primarschulen.
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Verbandsbeschwerderecht

16 Organisationen, darunter die AefU, haben sich
zusammengeschlossen um das Verbandsbeschwerde-
recht zu verteidigen. Die Statistik der Rechtsfalle 2005
weist eine gute Bilanz auf: In 78 % aller Félle war das
Verbandsbeschwerderecht erfolgreich. Weitere Infor
mationen: www.verbandsbeschwerde.ch

Projekte

® Quecksilberfreies Gesundheitswesen
® Hitzewelle

® Paysage a votre santé

Vernehmlassungen/Stellungnahmen
® Verordnung Gber den Umgang mit Organismenin
der Umwelt (Freisetzungsverordnung)

® Stellungnahme zu ,Vision undThesen zur Neure-
gelungvon Praventionund Gesundheitsférderung
in der Schweiz”

Weitere Informationen: www.aefu.ch

Rita Moll, Geschéftsleiterin Arztinnen und Arzte fiir
Umweltschutz, Béckten
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TERMINKARTCHEN/REZEPTBLATTER

ARZTINNEN UND ARZTE FUR UMWELTSCHUTZ

TERMINKARTCHEN UND REZEPTBLATTER — JETZT BESTELLEN!
Liebe Mitglieder
Sie haben bereits Tradition und viele von Ihnen verwenden sie: unsere Terminkartchen und Rezeptblatter.

Die Druckkosten bei Einzelbestellungen sind horrend. Damit wir die Preise flr Sie nicht massiv erhdhen mussen,
um die Produktionskosten decken zu kénnen, geben wir etwa viermal jahrlich Sammelbestellungen auf.

Fiir Lieferung ca. Ende August 2006 jetzt oder bis spatestens 28.7.2006 bestellen!

Mindestbestellmenge: 500 Stk.

Preise: Terminkartchen: 500 Stk. Fr. 120.-; 1000 Stk. 200.-; je weitere 500 Stk. Fr. 50.-
Rezeptblatter: 500 Stk. Fr.  70.-; 1000 Stk. 110.-; je weitere 500 Stk. Fr. 30.-

zuzuglich Porto und Verpackung.

Musterkartchen finden Sie unter www.aefu.ch

Bestelltalon (einsenden an: Arztinnen und Arzte fir Umweltschutz, Postfach 111, 4013 Basel, Fax 061 383 80 49)

Ich bestelle:

................. Terminkartchen ,Leben in Bewegung”
................. Terminkartchen ,, Luft ist Leben!”

.................. Rezeptblatter mit AefU-Logo

Folgende Adresse a 5 Zeilen soll eingedruckt werden (max. 6 Zeilen maglich):

............................................................................. Name / Praxis
............................................................................. Bezeichnung, Spezialistin fir...
............................................................................. Strasse und Nr.
............................................................................. Postleitzahl / Ort

............................................................................. Telefon

Name: ..o,
Adresse: .......ccooiiiiiiin,
KSK-N. L BAN-NT . e
Ort / Datumi: e UNtersChrift: oo
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TERMINKARTCHEN/REZEPTBLATTER

MName

(Originalgrosse
Rezeptblatter: A6)

Oekoskop
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ARZTINNEN
Spezialitit UMW EL S CHUTZ
Strasse bt ke
ont “'{\'.WM
Taloten Das beste Rezept fiir
lhre Gesundheit und
e e, L e 21 0 o o) eine intakte Umwelt!
Datum Tl
Bewegen Sie sich eine halbe Stunde im Tag:
Hoctng T zu Fuss oder mit dem Velo auf dem Weg zur
Dienstag Arbeit, zum Einkaufen, in der Freizeit.
ittwoch So kénnen Sie lhr Risiko von Herzinfarkt,
" _ hohem Bluldr:rclvi; Zuc(l;erkrankheil, SCth-
ankall, Darmkrebs und Ostecporose wirk-
Doty —— sam verkleinern und die Umwelt schiitzen.
Froltog Bewegung fir lhre Gesundheit!
Somsiop o . o o o
. 1 Arztinnen und Arzte fiir Umweltschutz
I.ebenﬁln_ Bewegung! Pastiach 111, 4013 Basel
Rilckseite beachten! www.aefu.ch, info@eefu.ch
Name ARZTINMEN
Spezialitat UMWeLTSCHUTZ
Strasse e mERT
On BT
Telefon L Sfopp
dem
Thee nichste iy Vg e 24 Shrden vocr bociton) Feinsmubl
5
-y = (PM 10)
Montag . o
- Feinstavh macht krank
= Feinstaub setzi sich in der Lunge fest
Mitwoch Feinstaub enisteht vor allem durch den
motorisierten Verkehr
Donnerstag -
Frelfog Zu Fuss, mit dem Velo oder
dffentlichen Verkehr unterwegs:
Samstag - . 1hr Beitrag fiir gesunde Luft!
Luft ist Leben! Arztinnen und Arzte fir Umwehschutz
Riickseite beachten! Postfach 111, 4013 Basel, Tel. 061 322 49 49
| HNome:
Spezabta

Schrift / Papier

Die Schrift wird blau auf
graumeliertes Papier gedruckt.

Preise:

Terminkartchen

Mindestbestellmenge 500 Stk.
Preis: 500 Stk. Fr. 120.00
1000 Stk. Fr. 200.00
je weitere 500 Stk. Fr. 50.00
zuzuglich Porto und Verpackung

Rezeptblatter
Mindestbestellmenge 500 Stk.
Preis: 500 Stk. Fr. 70.00

1000 Stk.  Fr. 110.00
je weitere 500 Stk. Fr. 30.00
zuzUglich Porto und Verpackung
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DIE LETZTE

Mitfiihlender Laufschuh

Apple und Nike wollen zusammen Sportaccessoires entwickeln, die die Mdglichkeiten des
iPod-Musikwiedergabegerdts in neuer Weise nutzen. Ein erstes Produkt soll es Nike-Lauf-
schuhen erlauben, Informationen liber Zeit, Distanz und Geschwindigkeit auf dem Display
des iPod anzuzeigen. Dieses 29 Dollar teure Produkt, das in den USA im Frihsommer, in
Europa im Herbst auf den Markt kommen soll, besteht aus einem Sensor, der in einer Mulde
unter der Einlegesohle im Schuh die Bewegungen des Ldufers registriert und drahtlos an

einen kleinen Empfdnger iibermittelt, der in den iPod eingesteckt wird.

(NZZ 25.6.2006)
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